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En un coup d'oell

TGDetect est une solution de
surveillance des événements
de sécurité qui fournit des
capacités d’alerte flexibles pour
IBM i.

Doté d’un moteur de filtrage de
régles entierement
personnalisable, TGDetect
vous donne une vision rapide
de l'activité du systéme dont
Vvous avez besoin pour vous
assurer que vous étes protégé
contre les failles de sécurité.

ADVANTAGES :

® Surveillance des principaux
événements liés a la
sécurité, notamment le
journal historique, le journal
de sécurité, les files
d’attente de messages et les
commandes sensibles

® Les événements critiques en
matiére de sécurité sont
transmis au sommet de la
hiérarchie

® Gain de temps — Plus besoin
d’examiner d’innombrables
enregistrements de données
d’événements intégrés a
TGSecurity Suite

® Facilité d’installation et de
configuration

® Envoi d’alertes au courrier
électronique, SIEM, MSGQ
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Surveiller les événements de sécurité IBM i

PROBLEME :
Il existe de nombreuses sources de données sur les événements de
sécurité sur IBM i et il n’y a jamais assez de temps pour tout examiner.

SOLUTION:

TGDetect surveille de nombreuses sources de données d’événements de
sécurité sur IBM i et vous permet de contréler la fagcon dont vous
souhaitez étre alerté au sujet de ces données. QHST, les files de
messages (y compris QSYSOPR), QAUDJRN et la surveillance des
commandes sensibles sont tous couverts.

Alertes de sécurité en temps réel

PROBLEME :

Les menaces a la sécurité sont réelles. Vous devez savoir qu’un
probléme se pose au moment ou il se produit. Plus un probleme
passe inapercu, plus il est difficile de le résoudre et d’en corriger ensuite
les effets.

SOLUTION:

TGDetect vous alerte sur les événements de sécurité
potentiellement critiques au moment ou ils se produisent afin que
vous puissiez y remédier rapidement. De plus, les alertes TGDetect vous
aident a vous prémunir contre d’éventuelles failles de sécurité en
vous signalant toute activité suspecte au moment ou elle se produit, afin
gue vous puissiez prendre les mesures nécessaires.

Voir ce qui est important pour vous

PROBLEME :

S’il y a un volume important d’événements systeme, il est difficile de
distinguer les événements de sécurité critiques des utilisations
acceptables.

SOLUTION :

TGDetect est incroyablement personnalisable, ce qui vous permet
de filtrer les alertes en fonction de ce qui est important pour vous.
Voyez des éléments tels que les tentatives de connexion qui ont échoué
pour des utilisateurs puissants précis et les événements du journal en
temps réel. Utilisez également les alertes de TGSecurity Suite pour les
événements tels que les tentatives de connexion a distance, les
changements de profil d’utilisateur douteux et les problémes d’autorité de
la bibliotheque de production.
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Alertes de sécurité pour
votre IBM i

La quantité de données liées a la sécurité sur votre
IBM i peut souvent en rendre accablante la gestion.
Les regles de conformité et les auditeurs ont de
vastes exigences en matiére de journalisation et de Journal de sécurité
criteres de rapport. Comment savoir sur quels (QAUDJRN)
évenements de sécurité se concentrer?

Files d’attente de
messages (p. ex. :

TGDetect vous avertit des événements de sécurité QSYSOPR) | | isation des
critiques au moment ou ils se produisent, ce qui vous

evite de passer des heures a examiner les données
d’audit. Surveillance rigoureuse et ses capacités

d’alerte flexibles, vous simplifie le processus de Journal de bord
détermination des comportements suspects sur votre (QHST)
IBM i.

Avantages

* Alertes en temps réel en cas d’activité suspecte du
systeme

* Gain de temps précieux dans I'examen des rapports
d’audit

* Réception d’alertes pour les événements de sécurité

critiques au moment ou ils se produisent TGCentral
* Facilité de signaler a un responsable les événements

critiques en matiére de sécurité Files d'attente
* Utilisation de votre solution GIES existante pour de messages

recevoir des alertes et des données de journal

Principales caractéristiques

v
* Alertes de sécurité IBM i envoyées a votre boite VGIES (gestion de
de réception courriel linformation et des
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* Surveillance des principales sources de cvénements de sécurité)
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QHST, QAUDJRN, I'utilisation des commandes et | - o I I
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* Intégré pour travailler efficacement avec TGAudit tgdetect@tgdev3.trinityguard.com
et TGSeCure et p0ur en reCeV0|r des a|er[es Command CHGUSRPRF USRPRF(ARP1) USRCLS(*SECOFR) was executed
) tony@trinityguard.com
* Intégration avec n'importe quel GIES, y compris
Splunk Graylog Arcslght QRadar et ELK Stack Command CHGUSRPRF USRPRF(ARP1) USRCLS(*SECOFR) was executed by User ARP : Hello fix this

TG Security Suite est une solution de sécurité fiable pour les clients du monde entier.
Nous sommes heureux de discuter avec vous et de vous fournir un plan gratuit de mise en

oeuvre de la sécurité IBM i. Visitez notre site Web ou appelez-nous. N’hésitez pas a
communiquer avec nous!
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