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En un coup d'oell

TGAudit introduit la nouvelle
génération de rapports d’audit
de sécurité des systémes, de
rapports de niveau de données
et de surveillance de I'activité
des taches sur IBM i.

En aidant a relever les défis des
exigences d’audit interne et
externe, ainsi que les mandats
de conformité a la
réglementation, TGAudit
simplifie la collecte de données
grace a son robuste moteur de
production de rapports, a ses
connaissances intégrées et a
ses options de sortie flexibles.

ADVANTAGES :

® Réduction au minimum des
failles de sécurité

@ Prise en charge de la
fonction de sécurité IBM i

® Authority Collection Fiches
de rapport de sécurité prétes
a 'emploi

@ Aide a la conformité aux
réglementations GDPR,
SOX, PCI et autres

@ Gagne du temps dans la
recherche de
réglementations et la
compilation de rapports
d’audit
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Découvrir les vulnérabilités informatiques

PROBLEME :

Avec la multiplication des failles de sécurité année aprés année, vous savez que
vous ne pouvez plus vous permettre d’ignorer les vulnérabilités informatiques
qui se cachent sur votre IBM i.

SOLUTION :

TGAudit est équipé de puissants outils de production de rapports qui rendent
immédiatement visibles les faiblesses potentielles en matiére de sécurité.

Déterminer les mises a jour des champs de la
base de donnees

PROBLEME :

Lorsque les secondes comptent, vous ne pouvez pas perdre des heures a
chercher dans des données de journal cryptiques des mises a jour de fichiers
malveillantes ou accidentelles.

SOLUTION :

TGAudit vous permet de réagir rapidement aux modifications de fichiers
imprévues. Suivez les changements et effectuez des analyses rapides dans des
rapports faciles a lire. Les options de filtrage et de tri vous permettent également
d’affiner efficacement votre analyse.

Surveiller I'ativité professionnelle

PROBLEME :

Prouver que I'activité des utilisateurs est conforme aux régles de sécurité
peut vous colter beaucoup de temps et d’efforts.

PROBLEME :

TGAudit rend visibles les activités professionnelles suffisamment en détail
pour se conformer aux exigences réglementaires propres au secteur. Vous
pouvez également générer des rapports & communiquer aux auditeurs et
documenter la conformité.
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Capacités de production de
rapports révolutionnaires
TGAudit fournit des connaissances intégrées en

matiére de sécurité pour vous aider a obtenir
facilement une vue d’ensemble de la sécurité

globale de votre systéme et a évaluer le risque de

vulnérabilités informatiques potentielles.

Principales caractéristiques

- Des fiches de rapport préétablies mettent en
correspondance les données d’audit de sécurité
d’IBM i avec les principales réglementations en
matiére de conformité, telles que PCI, HIPAA et
SOX

« Plus de 500 rapports fournissent un contenu
d’audit de sécurité intégré

- Les fiches de rendement vous permettent de
produire des rapports dans un groupe et de
visualiser les résultats de haut niveau (réussite/
échec)

» Moteur de production de rapports robuste avec
un large éventail de sources de données
« Fonctions de rapport hautement
personnalisables, y compris la sélection
des colonnes

» Mécanisme perfectionné de filtrage de
rapport avec des opérateurs de type
SQL et jusqu’a cing niveaux
d’'imbrication

- Des rapports efficaces grace a
I'optimisation de I'exécution

- Options de sortie améliorées telles
que HTML, CSV et XML

« Tri des données dans la sortie en
HTML

- Création de rapports et de fiches

de rendement a I'aide d’assistants de
personnalisation

« Intégration avec les alertes

TGDetect

« Console Web pour la gestion
multisystéemes
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 Evaluer facilement les risques de vulnérabilité

informatique

* Se préparer rapidement aux audits
* Réduire au minimum les failles de sécurité

» Economiser des centaines d’heures en créant des
rapports et en recherchant des exigences en matiére

de sécurité

* Préserver facilement la visibilité de la sécurité du

systéeme

* Prendre confiance dans le niveau de sécurité appliqué

a un systéeme

* Gagner du temps dans la détermination des domaines
problématiques au moyen de vues de haut niveau

* Déterminer rapidement les modifications apportées aux
fichiers sensibles sur le terrain sans avoir a déchiffrer

les données du journal

¢ Connaissances intégrées pour aider a atteindre la
conformité a la réglementation pour 'une des
réglementations suivantes : - PCI DSS, HIPAA, SOX,
GLBA, FISMA, Standards Australia, ISO 27001

* Personnaliser vos propres fiches de rendement pour
rendre rapidement votre serveur conforme au GDPR

TGSE1

Report Name
Authority Failures
Intrusion Monitor Events
Invalid Sign-on Attempts
Secure Socket Connections
System Values Changes
Network Resource Accesses
Server Sessions Started or Ended
Blueprint Non-Compliance User Profiles
Certificate Details
Command Monitor Rules
Journal Monitor Rules
Message Queue Rules
SIEM Activity
Enabled IBM Profiles
Exit Point Configuration Report

Exit Point Configuration Changes

SCHEDULE 2022-05-22

PCI DSS 3.2.1

00:00:02

Number of
Violations

Exceptions
1889

0

12

0

451

0

0

Pass/Fail
Status

Fail
Pass
Fail
Pass
Fail
Pass
Pass
Fail
Pass
Fail
Fail
Fail
Information Only
Fail
Fail
Fail

TG Security Suite est une solution de sécurité fiable pour les clients du monde entier.

Nous sommes heureux de discuter avec vous et de vous fournir un plan gratuit de mise en
ceuvre de la sécurité IBM i. Visitez notre site Web ou appelez-nous. N’hésitez pas a

communiquer avec nous!

info@freschesolutions.com = www.freschesolutions.com

+1 (713) 244-6200 = +1 (877) 771-6780
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Solutions de sécurité dignes de confiance
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